Informatieveiligheidscomité
kamer federale overheid

FO/19/018

BERAADSLAGING NR. 19/015 VAN 2 APRIL 2019 OVER DE MEDEDELING VAN
GEPSEUDONIMISEERDE PERSOONSGEGEVENS UIT HET IPCAL-BESTAND EN
HET DATAWAREHOUSE ARBEIDSMARKT EN SOCIALE BESCHERMING DOOR DE
KRUISPUNTBANK VAN DE SOCIALE ZEKERHEID (KSZ) AAN HET CENTRUM
VOOR SOCIOLOGISCH ONDERZOEK (CESO) VAN DE KU LEUVEN EN DE FOD
SOCIALE ZEKERHEID MET HET OOG OP DE REALISATIE VAN HET
ONDERZOEKSPROJECT “EEN BESCHIKBAAR NETTO-INKOMEN OP
GEZINSNIVEAU OP BASIS VAN ADMINISTRATIEVE DATA”

Gelet op de wet van 15 augustus 2012 houdende oprichting en organisatie van een federale
dienstenintegrator, in het bijzonder artikel 35/1;

Gelet op de wet van 3 december 2017 tot oprichting van de Gegevensbeschermingsautoriteit, in
het bijzonder artikel 114;

Gelet op de aanvraag van het Centrum voor Sociologisch Onderzoek van de KULeuven en de FOD
Sociale Zekerheid, ontvangen op 28 februari 2019;

Gelet op het rapport van de federale overheidsdienst Beleid en Ondersteuning;

Gelet op het verslag van de voorzitster.

I.  ONDERWERP VAN DE AANVRAAG

1.  Op vraag van en in samenwerking met de federale overheidsdienst Sociale Zekerheid voert
de onderzoeksgroep Sociaal Werk en Sociaal Beleid van het Centrum voor Sociologisch
Onderzoek (CESO) van de KU Leuven een onderzoeksproject uit met betrekking tot de
constructie van een beschikbaar netto-inkomen op gezinsniveau op basis van administratieve
data, meer bepaald gegevens uit het IPCAL-bestand van de federale overheidsdienst
Financién en het datawarehouse arbeidsmarkt en sociale bescherming van de Kruispuntbank
van de Sociale Zekerheid.

2.  De onderzoekspopulatie wordt als volgt bepaald. Uit de populatie die opgenomen is in het
datawarehouse arbeidsmarkt en sociale bescherming wordt at random een steekproef van
250.000 referentiepersonen van private huishoudens getrokken, waarna de identiteit van de
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leden van hun respectieve gezinnen wordt achterhaald (er wordt daarbij rekening gehouden
met de situatie op 31 december 2014). Personen in collectieve huishoudens worden ook in
de steekproef opgenomen: uit hun populatie wordt een steekproef getrokken met dezelfde
steekproeffractie als voor de private huishoudens. Voor deze personen wordt eveneens een
toevalssteekproef getrokken van individuen, met dezelfde steekproeffractie als voor de
private huishoudens. Met andere woorden, het aantal individuen dat wordt getrokken uit de
collectieve huishoudens wordt als volgt bepaald: (aantal individuen van private huishoudens
in de steekproef / aantal individuen van private huishoudens in de populatie) * totaal aantal
individuen van collectieve huishoudens in de populatie. In totaal zullen de persoonsgegevens
van zo’n 500.000 personen in het kader van het onderzoek worden verwerkt.

Per betrokkene (referentiepersonen en gezinsleden) zouden de volgende persoonsgegevens
uit het datawarehouse arbeidsmarkt en sociale bescherming worden verwerkt.

Persoonskenmerken en gezinskenmerken (situatie op 31 december 2014): het uniek
betekenisloos volgnummer van de betrokkene, het uniek betekenisloos volgnummer van het
gezinshoofd (situatie op 1 januari), de verwantschapsrelatie tussen de betrokkene en de
referentiepersoon (situatie op 1 januari), de LIPRO-gezinspositie, het aantal gezinsleden, het
gezinstype en de geboortedatum (maand en jaar).

Inkomsten (situatie van het jaar 2015, telkens in klassen): het brutobedrag (en het type) van
het pensioen, de bruto belastbare uitkering toegekend door de federale overheidsdienst
Sociale Zekerheid, de bruto belastbare uitkering toegekend door de openbare centra voor
maatschappelijk welzijn, de bruto belastbare gezinsbijslag (onderscheid tussen werknemers
en zelfstandigen) en het bedrag (en de code) van de uitkering ingevolge ziekte en invaliditeit.

De bevoegdheid om zich dienaangaande uit te spreken komt toe aan de kamer sociale
zekerheid en gezondheid van het informatieveiligheidscomité, dewelke bij beraadslaging van
beraadslaging nr. 19/042 van 5 maart 2019 effectief een toelating voor deze mededeling heeft
verleend.

Voorts zouden per betrokkene ook enkele persoonsgegevens uit het IPCAL-bestand van de
federale overheidsdienst Financién worden verwerkt, zoals het (gezamenlijk en afzonderlijk)
belastbaar inkomen op gezinsniveau, de bedrijfsvoorheffing, het globaal belastbaar inkomen
op individueel vlak (per categorie) en het algemeen eindsaldo.

De bevoegdheid om zich dienaangaande uit te spreken komt toe aan de kamer federale
overheid van het informatieveiligheidscomité.

De persoonsgegevens van het IPCAL-bestand en het datawarehouse arbeidsmarkt en sociale
bescherming zouden worden gekoppeld en gepseudonimiseerd door de Kruispuntbank van
de Sociale Zekerheid, die hiertoe de wettelijke opdracht heeft.
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ONDERZOEK VAN DE AANVRAAG
ONTVANKELIJKHEID EN BEVOEGDHEID VAN HET COMITE

Krachtens artikel 35/1 van de wet van 15 augustus 2012 houdende oprichting en organisatie
van een federale dienstenintegrator vergt de mededeling van persoonsgegevens door
overheidsdiensten en openbare instellingen van de federale overheid aan andere derden dan
instellingen van sociale zekerheid bedoeld in artikel 2, eerste lid, 2° van de wet van 15 januari
1990 houdende oprichting en organisatie van een Kruispuntbank van de sociale zekerheid,
een voorafgaande beraadslaging van de kamer federale overheid van het
informatieveiligheidscomité voor zover de verwerkingsverantwoordelijken van de
meedelende instantie en de ontvangende instanties, in uitvoering van artikel 20 van de wet
van 30 juli 2018 betreffende de bescherming van natuurlijke personen met betrekking tot de
verwerking van persoonsgegevens, niet tot een akkoord komen over de mededeling of
minstens één van de verwerkingsverantwoordelijken om een beraadslaging verzoekt en de
andere verwerkingsverantwoordelijken daarvan in kennis heeft gesteld. Het Comité neemt
akte van het feit dat er geen akkoord over de mededeling werd bekomen.

In voorliggend geval wordt een elektronische toegang gevraagd tot gegevens die zich in de
gegevensbanken van de FOD Financién bevinden. Het Comité is derhalve bevoegd.

TEN GRONDE
VERANTWOORDINGSPLICHT

Overeenkomstig artikel 5, 82, van de Algemene Verordening Gegevensbescherming® (hierna
‘AVG’ genoemd) zijn de FOD Financién, de FOD Sociale Zekerheid en de onderzoeksgroep
CeSo als verwerkingsverantwoordelijken verantwoordelijk voor het naleven van de
beginselen van de AVG en moeten ze in staat zijn dit aan te tonen.

Het Comité wijst erop dat de verantwoordelijken voor de verwerking in uitvoering van artikel
30 AVG een register van de verwerkingsactiviteiten die onder hun verantwoordelijkheid
plaatsvinden, moeten bijhouden overeenkomstig de voorwaarden opgenomen in voormeld
artikel.

RECHTMATIGHEID

Overeenkomstig art. 5, 81, a), AVG moeten persoonsgegevens worden verwerkt op een wijze
die ten aanzien van de betrokkene rechtmatig is. Dit houdt in dat de beoogde verwerking een
basis moet vinden in één van de rechtmatigheidsgronden vermeld in artikel 6 AVG.

Het Comité stelt vast dat de verwerking overeenkomstig art. 6, 81, e), AVG noodzakelijk is
voor de vervulling van een taak van algemeen belang of van een taak in het kader van de
uitoefening van het openbaar gezag dat aan de verwerkingsverantwoordelijke is opgedragen.
De KULeuven vervult immers overeenkomstig artikel 11. 18 Codex Hoger Onderwijs? een
drievoudige opdracht van algemeen belang op het gebied van hoger onderwijs,
wetenschappelijk onderzoek en maatschappelijke en wetenschappelijke dienstverlening. De

! Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016 betreffende de
bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende het
vrije verkeer van die gegevens en tot intrekking van Richtlijn 95/46/EG.

2 Decreet van 20 december 2013 tot bekrachtiging van de decretale bepalingen betreffende het hoger onderwijs,
gecodificeerd op 11 oktober 2013, B.S. 27 februari 2014.
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mededeling van de beoogde gepseudonimiseerde persoonsgegevens is noodzakelijk in het
kader van een wetenschappelijk onderzoek dat door een onderzoeksinstelling verbonden aan
de KULeuven zal worden uitgevoerd.

DOELBINDING

Artikel 5, 81, b) van de Algemene verordening gegevensbescherming? (hierna “de AVG”)
laat de verwerking van persoonsgegevens slechts toe voor welbepaalde, uitdrukkelijk
omschreven en gerechtvaardigde doeleinden (principe van doelbinding). De gegevens mogen
bovendien niet verder worden verwerkt op een wijze die onverenigbaar is met die doeleinden.
De verdere verwerking met het oog op wetenschappelijk onderzoek wordt niet als
onverenigbaar met de oorspronkelijke doeleinden beschouwd als voldaan wordt aan de
voorwaarden van artikel 89, 81, van de AVG. Hierna onderzoekt het Comité in welke mate
deze voorwaarden voldaan zijn.

De opdracht van het project in kwestie, genaamd ‘Wetenschappelijke ondersteuning voor
onderzoek, verwerking en analyse van gegevens die zijn verzameld en gearchiveerd door de
Kruispuntbank van de Sociale Zekerheid in het Datawarehouse Arbeidsmarkt en Sociale
Bescherming’, betreft onder meer het ontwikkelen van internationale indicatoren op basis
van het Datawarehouse Arbeidsmarkt & Sociale Bescherming (DWH AM&SB). Eén van
deze indicatoren is een beschikbaar netto inkomen op gezinsniveau op basis van
administratieve data, dat wordt gerealiseerd door het koppelen van data afkomstig uit het
DWH AM&SB, de EU-SILC enquéte* en de personenbelasting (namelijk IPCAL-gegevens).
Het onderzoek dat door het CeSO en de FOD Sociale Zekerheid zal worden uitgevoerd, is
tweeledig. Eerst en vooral zal er een beschikbaar netto inkomen op gezinsniveau worden
geconstrueerd op basis van administratieve data (m.n. op basis van data uit het DWH
AM&SB en IPCAL), waarbij het beschikbaar inkomen in de EU-SILC als leidraad zal
worden gehanteerd. Ten tweede zal het onderzoek, en dit aan de hand van bovenstaand
beschreven analyses, de complementariteit van survey-data en administratieve data in kaart
brengen. Daarbij zal ook aandacht worden gegeven aan de validiteit van de inkomens
gebaseerd op administratieve gegevens, dan wel survey-gegevens. Deze gegevensaanvraag
heeft betrekking op het eerste deel van het onderzoek, namelijk het construeren van een
beschikbaar netto inkomen op gezinsniveau op basis van administratieve data. Het Comité is
van oordeel dat dit welbepaalde en uitdrukkelijk omschreven doeleinden betreft. Het brengt
in herinnering dat de gevraagde gegevens enkel met het oog op deze doeleinden mogen
worden verwerkt.

Wat de verdere verwerking voor wetenschappelijke doeleinden betreft, vereist artikel 89, 81,
van de AVG passende waarborgen in overeenstemming met de AVG voor de rechten en
vrijheden van de betrokkenen. Die waarborgen moeten ervoor zorgen dat er technische en

3 Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 277 april 2016 betreffende de
bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende het
vrije verkeer van die gegevens en tot intrekking van Richtlijn 95/46/EG.

4 De EU-statistiek van inkomens en levensomstandigheden, afgekort als EU-SILC (naar het Engelse statistics on
income and living conditions), is de referentiebron voor vergelijkbare statistieken over inkomensverdeling en
maatschappelijke integratie in de Europese Unie.



organisatorische maatregelen worden getroffen om de inachtneming van het beginsel van
minimale gegevensverwerking te garanderen. Deze maatregelen kunnen pseudonimisering
omvatten, mits aldus die doeleinden in kwestie kunnen worden verwezenlijkt. Wanneer die
doeleinden kunnen worden verwezenlijkt door verdere verwerking die de identificatie van
betrokkenen niet of niet langer toelaat, moeten zij aldus worden verwezenlijkt.

15. Het Comité stelt vast dat het voor de aanvrager niet mogelijk is om in het kader van dit
onderzoek met anonieme gegevens te werken, omdat hij over gedetailleerde informatie dient
te beschikken om de situatie van individuele personen te kunnen analyseren en het risico op
onrechtstreekse identificatie aldus niet volledig kan worden uitgesloten. Het Comité stelt vast
dat de aanvrager erin voorziet dat de persoonsgegevens worden gekoppeld en
gepseudonimiseerd door een derde vertrouwenspersoon (trusted third party), meer bepaald
de Kruispuntbank voor de sociale zekerheid die hiertoe de wettelijke opdracht heeft
gekregen®.

16. Het Comité wijst erop dat de derde vertrouwenspersoon ertoe gehouden is om, naast de
pseudonimisering, een small cell risk analyse uit te voeren en in voorkomend geval
bewerkingen op de gegevens uit te voeren (zoals aggregatie van gegevens). Dit heeft tot doel
om te verzekeren dat de betrokkenen niet kunnen worden geheridentificeerd aan de hand van
het voorkomen van een te beperkt aantal gevallen per gegevenscategorie.

17. Tot slot constateert het Comité dat de betrokkenen in principe actief® zouden moeten worden
geinformeerd door de FOD Financién vooraleer’ deze de gegevens aan de aanvrager
overmaken®. Gelet op de omvang van de steekproef (meer dan 500.000 personen) en het feit
dat geen exacte gegevens worden verkregen (de gegevens worden per klasse per schijf van
10 euro doorgegeven), is het Comité van oordeel dat toepassing kan worden gemaakt van het
uitzonderingsregime, dat inhoudt dat de verantwoordelijke voor de verwerking niet moet
voldoen aan voormelde informatieplicht indien deze verplichting onevenredig veel moeite
kost in het bijzonder bij verwerking met het oog op archivering in het algemeen belang,
wetenschappelijk of historisch onderzoek of statistische doeleinden®. Desalniettemin acht het

5> Art. 5 van de wet van 15 januari 1990 houdende oprichting en organisatie van een Kruispuntbank van de sociale
zekerheid, B.S. 22 februari 1990.

6 Zie paragraaf 33 van de Richtsnoeren inzake transparantie overeenkomstig Verordening (EU) 2016/679, Groep
Gegevensbescherming artikel 29, laatstelijk herzien en goedgekeurd op 11 april 2018. “De artikelen 13 en 14
hebben beide betrekking op de verplichting voor de verwerkingsverantwoordelijke om “de betrokkene bij de
verkrijging van de persoonsgegevens al de volgende informatie [te verstrekken]”. Het sleutelwoord hier is
“verstrekken”. Dit betekent dat de verwerkingsverantwoordelijke actief stappen moet ondernemen om de
informatie in kwestie aan de betrokkene te bezorgen of de betrokkene actief naar de locatie van de informatie te
dirigeren (bv. door middel van een rechtstreekse link, een QR-code, enz.). Het moet niet zo zijn dat de betrokkene
actief naar de door deze artikelen bestreken informatie moet zoeken te midden van andere informatie, zoals
gebruiksvoorwaarden van een website of een app.”

7 Zie paragraaf 45 van de Richtsnoeren inzake transparantie overeenkomstig Verordening (EU) 2016/679, Groep
Gegevensbescherming artikel 29, laatstelijk herzien en goedgekeurd op 11 april 2018: “Zowel artikel 13 als artikel
14 bevat een bepaling 40 die verwerkingsverantwoordelijken, wanneer ze voornemens zijn de persoonsgegevens
van een betrokkene verder te verwerken voor een ander doel dan dat waarvoor ze zijn verzameld/verkregen,
verplicht om de betrokkene daarvan in kennis te stellen. In dergelijke gevallen “verstrekt de
verwerkingsverantwoordelijke de betrokkene vdér die verdere verwerking informatie over dat andere doel en alle
relevante verdere informatie als bedoeld in lid 2”.”

& Artikel 14 van de AVG.

9 Art. 14, §5, b), AVG.



Comité het aangewezen dat zowel langs de kant van de FOD Financién als langs de kant van
de aanvragers, in een algemene transparantie wordt voorzien, door bijvoorbeeld op hun
respectieve websites informatie te verschaffen omtrent de finaliteit en de modaliteit van de
doorgifte van persoonsgegevens.

B.4. PROPORTIONALITEITSBEGINSEL

B.4.1. Minimale gegevensverwerking

18. Artikel 5, 81, b), AVG stelt dat persoonsgegevens ter zake dienend en beperkt tot wat
noodzakelijk is voor de doecleinden waarvoor zij worden verwerkt (“minimale
gegevensverwerking”).

19. De aanvrager vraagt toegang tot volgende (gepseudonimiseerde) persoonsgegevens van de

FOD Financién uit de databank met aangiftes van de inkomstenbelasting (IPCAL-databank)
betreffende de steekproef van 500.000 personen. Alle bedragen worden gevraagd in klassen
van 10 euro. De IPCAL-gegevens worden gevraagd voor inkomstenjaar 2015, aanslagjaar
2016.

A7555/B7555 Gezamenlijk belastbaar inkomen (op In klassen van 10 euro
fiscaal gezinsniveau)

A7557/B7557 Afzonderlijk belastbaar inkomen (op In klassen van 10 euro
fiscaal gezinsniveau)

A2250/B2250 Bedrijfsvoorheffing pensioenen In klassen van 10 euro

A2860/B2860 Bedrijfsvoorheffing loontrekkenden In klassen van 10 euro

A4070/B4070 Bedrijfsvoorheffing bedrijfsleiders In klassen van 10 euro

A2250/ B2250 Bedrijfsvoorheffing pensioenen In klassen van 10 euro

A7220/B7220 Globaal belastbaar beroepsinkomen In klassen van 10 euro
(individueel)

A1485/B1485 Globaal belastbaar onroerend inkomen | In klassen van 10 euro
(individueel)

A1705/B1705 Globaal belastbaar roerend inkomen In klassen van 10 euro
(individueel)

A7160/B7160 Globaal belastbaar diverse inkomsten In klassen van 10 euro
(individueel)

A7420/B7420 Globaal belastbaar inkomen In klassen van 10 euro
onbepaalde oorsprong (individueel) /
indicién

A7224/B7224 Huwelijksquotiént (-) gedeelte In klassen van 10 euro
toegekend aan partner

A7225/B7225 Huwelijksquotiént (+) gedeelte In klassen van 10 euro
toegekend aan partner

A8090/B8090 Om te slane belasting In klassen van 10 euro

A8157/B8157 Deel hoofdsom GBI — huwelijksquotiént | In klassen van 10 euro

A8158/B8158 Hoofdsom GBI In klassen van 10 euro

A8297/B8297 Totale hoofdsom GBI/ABI In klassen van 10 euro

A8299/B8299 Belasting staat In klassen van 10 euro




20.

21.

A8300/B8300 Belasting staat (gezin)

A8332/B8332 Bedrijfsvoorheffing berekeningscode In klassen van 10 euro
belastingen
A8396 Totaal van de federale en gewestelijke In klassen van 10 euro

belastingen, voor de gemeentelijke
opcentiemen en de BBZ

A8403 Totale belasting federale en gewestelijke | In klassen van 10 euro
belasting, na verrekening
gemeentebelasting, voorheffingen en

BBSZ
A8511 Algemeen eindsaldo te betalen In klassen van 10 euro
A8512 Algemeen eindsaldo terug te geven In klassen van 10 euro

De aanvragers stellen dat om het beschikbaar netto inkomen op gezinsniveau te berekenen,
gebruikt worden gemaakt van data uit het DW AM&SB en IPCAL. Het beschikbaar netto
inkomen op gezinsniveau wordt in eerste instantie berekend door de belastbare
inkomenscomponenten te verminderen met de betaalde belastingen. In een volgende stap
worden de niet-belastbare inkomenscomponenten hieraan toegevoegd zoals bijvoorbeeld de
kinderbijslagen, de leeflonen en de inkomensgarantie voor ouderen. De belastbare
inkomenscomponenten, alsook de belastingen, worden gehaald uit de IPCAL-databank. De
IPCAL-data heeft echter ook haar beperkingen: omdat niet-belastbare
inkomenscomponenten niet aanwezig zijn in de personenbelasting, ontbreken zij hierdoor in
IPCAL. Zij zullen daarom worden ontleend uit het DWH AM&SB.

Gelet op deze motivatie, is het Comité van oordeel dat de gegevens die door de FOD
Financién zullen worden meegedeeld, toereikend zijn, ter zake dienend en beperkt tot wat
noodzakelijk is (art. 5, 81, ¢, AVG) voor de doeleinden waarvoor zij worden verwerkt.

B.2.2. Opslagbeperking

22.

23.

Aangaande de bewaringstermijn herinnert het Comité er aan dat persoonsgegevens niet
langer mogen worden bewaard in een vorm die het mogelijk maakt de betrokkenen te
identificeren dan voor de doeleinden waarvoor de persoonsgegevens worden verwerkt
noodzakelijk is. Persoonsgegevens mogen voor langere perioden worden opgeslagen voor
zover de persoonsgegevens louter met het oog op archivering in het algemeen belang,
wetenschappelijk of historisch onderzoek of statistische doeleinden worden verwerkt
overeenkomstig artikel 89, lid 1, mits de bij de AVG passende technische en organisatorische
maatregelen worden getroffen om de rechten en de vrijheden van de betrokkene te
beschermen (art. 5, 81, €), AVG).

Rekening houdend met de duurtijd van het wetenschappelijk onderzoek, beoogt de aanvrager
de gegevens bij te houden tot 31 maart 2022. Het Comité acht deze bewaartermijn
aanvaardbaar doch beschouwt dit als een maximumtermijn. Mocht het doeleinde reeds voor
het vervallen van die termijn zijn bereikt, dienen de gegevens nog voor afloop van deze
termijn door de aanvragers en door de KSZ te worden bewaard onder een vorm die het niet
mogelijk maakt de betrokkenen te identificeren.

B.3. RECHTEN EN VRIJHEDEN VAN DE BETROKKENE
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26.

B.4.
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29.

De verwerking met het oog op archivering voor het algemeen belang, wetenschappelijk of
historisch onderzoek of statistische doeleinden is onderworpen aan passende waarborgen in
overeenstemming met de AVG voor de rechten en vrijheden van de betrokkene (art. 89, 81,
AVG) .

In uitvoering van artikel 89, 82, AVG bepaalt Titel 4 WVP het uitzonderingsregime ten
aanzien van de rechten van de betrokkenen bedoeld in de artikel 15 (recht van inzage), 16
(recht op rectificatie), 18 (recht op beperking) en 21 (recht van bezwaar) AVG.

Voor zover de aanvrager zich wenst te beroepen op het uitzonderingsregime voorzien in Titel
4 WVP omdat de uitoefening van voormelde rechten het wetenschappelijk onderzoek
onmogelijk dreigen te maken of ernstig dreigen te belemmeren, en afwijkingen noodzakelijk
zijn om die doeleinden te bereiken, moeten de afwijkingen worden toegepast onder de
voorwaarden vermeld in titel 4:

- in voorkomend geval het aanstellen van een functionaris voor de gegevensbescherming
- het aanvullen van het register van de verwerkingsactiviteiten

- het bijkomend informeren van de betrokkene indien de gegevens bij de betrokkene worden
verzameld

- het afsluiten van een overeenkomst tussen de verwerkingsverantwoordelijke en de
verantwoordelijke voor de oorspronkelijke verwerking

- het toepassen van de cascade van anonieme, gepseudonimiseerde of niet-
gepseudonimiseerde gegevens al naar gelang de doeleinden van de verwerking, en
overeenkomstig de voorwaarden vermeld in titel 4

- niet-verspreiden van gepseudonimiseerde gegevens, behoudens de uitzonderingen.
BEVEILIGING

Persoonsgegevens moeten door het nemen van passende technische of organisatorische
maatregelen op een dusdanige manier worden verwerkt dat een passende beveiliging ervan
gewaarborgd is, en dat zij onder meer beschermd zijn tegen ongeoorloofde of onrechtmatige
verwerking en tegen onopzettelijk verlies, vernietiging of beschadiging (,,integriteit en
vertrouwelijkheid”).1°

Het Comité neemt akte van het feit dat zowel de FOD Sociale Zekerheid als de
onderzoeksinstelling CESO optreedt als verantwoordelijke voor de verwerking. Beide
instellingen dienen dan ook aan het principe van integriteit en vertrouwelijkheid te
verzekeren.

Het Comité mocht namens het CESO een ondertekende conformiteitsverklaring met
betrekking tot de informatieveiligheid ontvangen, waarmee wordt bevestigd dat de nodige
veiligheidsmaatregelen  worden getroffen waaronder de aanstelling van een
informatieveiligheidsconsulent. Op het niveau van de KULeuven werd geen functionaris
voor de gegevensbescherming aangesteld doch werden andere maatregelen getroffen om de
veiligheid en confidentialiteit in het kader van de verwerking van persoonsgegevens te

10 Art. 5, §1, ), AVG.



verzekeren. Het Comité wijst erop dat de informatieveiligheid slechts wordt verzekerd,
indien de maatregelen ook effectief worden geimplementeerd.

30. De FOD Sociale Zekerheid is in het netwerk van de sociale zekerheid opgenomen. Dit
betekent dat hij beschikt over 1) een functionaris voor de gegevensbescherming en 2) een
veiligheidsplan met aanduiding van alle noodzakelijke middelen voor de uitvoering ervan.

31. De door de aanvragers voorziene veiligheidsmaatregelen kunnen aldus als passend worden
gekwalificeerd.

32. Wat de FOD Financién betreft, werden de veiligheidsmaatregelen reeds in voorgaande
beraadslagingen van het informatieveiligheidscomité onderzocht en voldoende geacht.

33. Het Comite wijst erop dat artikel 35 AVG in bepaalde gevallen vereist dat de
verwerkingsverantwoordelijke voor de verwerking een beoordeling uitvoert van het effect
van de beoogde verwerkingsactiviteiten op de bescherming van persoonsgegevens. Het
Comite verwijst hieromtrent naar de ‘Richtsnoeren voor
gegevensbeschermingseffectbeoordelingen en bepaling of een verwerking "waarschijnlijk
een hoog risico inhoudt" in de zin van Verordening 2016/679° van de Groep
Gegevensbescherming Artikel 29! en de aanbeveling uit eigen beweging nr. 01/2018 van 28
februari 2018 van de Commissie voor de bescherming van de persoonlijke levenssfeer met
betrekking tot de gegevensbeschermingseffectbeoordeling en voorafgaande raadpleging*?.

34. Indien uit deze beoordeling zou blijken dat bijkomende maatregelen moeten worden
getroffen, dienen de aanvragers en de FOD Financién gezamenlijk en op eigen initiatief een
aanvraag tot wijziging van onderhavige beraadslaging in. De mededeling van
persoonsgegevens mag in voorkomend geval niet plaatsvinden totdat de vereiste toelating
van het Comité is bekomen.

Om deze redenen, besluit
het Informatieveiligheidscomité, kamer federale overheid:

dat de mededeling van de hogervermelde gepseudonimiseerde persoonsgegevens uit het ICPAL-
bestand van de FOD Financién aan het Centrum voor Sociologisch Onderzoek (CESO) van de KU
Leuven en de FOD Sociale Zekerheid, voor de realisatie van het onderzoeksproject met betrekking
tot de constructie van een beschikbaar netto-inkomen op gezinsniveau op basis van administratieve
data, zoals in deze beraadslaging beschreven, is toegestaan mits wordt voldaan aan de in deze
beraadslaging vastgestelde maatregelen ter waarborging van de gegevensbescherming, in het
bijzonder de maatregelen op het vlak van doelbinding, minimale gegevensverwerking,
opslagbeperking en informatieveiligheid.

Gelet op de beraadslaging nr. 19/042 van 5 maart 2018 van de kamer sociale zekerheid en
gezondheid van het Informatieveiligheidscomité betreffende de mededeling van de
persoonsgegevens uit het datawarehouse arbeidsmarkt en sociale bescherming door de

1 https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236
2 www.adp-gba.be


http://www.adp-gba.be/

Kruispuntbank van de Sociale Zekerheid, mag de Kruispuntbank van de Sociale Zekerheid de
persoonsgegevens uit het IPCAL-bestand en het datawarehouse arbeidsmarkt en sociale
bescherming koppelen, pseudonimiseren en meedelen aan het Centrum voor Sociologisch
Onderzoek (CESO) van de KU Leuven en de FOD Sociale Zekerheid.

Het Comité wijst erop dat de verwerkingsverantwoordelijken gehouden zijn om in voorkomend
geval een gegevenshbeschermingseffectbeoordeling uit te voeren. Als uit die beoordeling zou
blijken dat bijkomende maatregelen moeten worden getroffen om de rechten en vrijheden van de
betrokkenen te vrijwaren, dan zijn de partijen ertoe gehouden om de gewijzigde modaliteiten van
de gegevensverwerking ter beraadslaging aan het Comité voor te leggen.

Mireille Salmon
Voorzitster

De zetel van de kamer federale overheid van het Informatieveiligheidscomité is gevestigd in de kantoren van de FOD
BOSA — Simon Bolivarlaan 30 — 1000 Brussel (tel. 32-2-740 80 64).
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